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Allgemeine Hinweise

> Die heutige Online-Veranstaltung wird nicht aufgezeichnet.

> Die Folien werden Ihnen bereits im Vorfeld zur Veranstaltung unter
https://xschule.digital/web/events/2022/datenschutzworkshop-2 zur Verfiigung gestellt. Die weiteren
Unterlagen wurden Ihnen via E-Mail zugesandt.

> Ein Glossar fur die verwendeten Abklrzungen finden Sie unter
https://xschule.digital/web/glossar-und-abkuerzungsverzeichnis
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https://xschule.digital/web/events/2022/datenschutzworkshop-2
https://xschule.digital/web/glossar-und-abkuerzungsverzeichnis

Allgemeine Hinweise /\

>  Bitte stellen Sie sich im Chat (1) einmal ,lautlos® vor, bevor es los geht (Name, Organisation /

zweistelliges Landerkdrzel).
z.B. Max/Erika Mustermann, [BW, BY, BE, BB, HB, HH, HE, MV, NI, NW, RP, SL, SN, SH, TH]

>  Bitte verwenden Sie, wenn mdglich, ein Headset und schalten Sie sich stumm (2). Heben Sie lhre
Stummschaltung bitte erst auf, wenn Ihnen das Wort erteilt wird.

>  Bitte melden Sie sich bei einer Wortmeldung tber die ,,Hand-heben*“-Funktion (3) oder vorab im
Chat an. Tippen Sie dazu bitte ,+H" in das Chatfenster ein, damit der Moderator lhnen ggf. das
Wort erteilen kann. Tippen Sie ,-H* in den Chat, um Ihre Wortmeldung zurtickzuziehen.

> Verwenden Sie gern lhre Video-Funktion (4), wenn Sie mdchten.

8 Stummschalten V][ XN Video starten V ©) ‘ C) 26 @
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AGENDA TOP 1 Begrif3ung
09:45 -12:00 TOP 2 Warm-Up

TOP 3a Impuls: Datenschutz und Schulwechsel
TOP 3b Fragen und Diskussion

TOP 4 Fokus: Kritische Felder im Modell V0.3
TOP 5 Ausblick
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Begruf3ung und Vorstellung
Auftraggebende

Katrin Hauenschild
Ministerium fur

Infrastruktur und Digitales
Sachsen-Anhalt

Kathy Weber

Ministerium far
Infrastruktur und Digitales
Sachsen-Anhalt

SACHSEN-ANHALT SACHSEN-ANHALT

Ministerium fir
Infrastruktur und Digitales

Ministerium fir
Infrastruktur und Digitales
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Begruf3ung und Vorstellung
Das Jinit[-Team hinter XSchule

Alina Dietrich Anastasiia Saveleva
Projektleitung XSchule Modellierung

Ludger Rinsche
Modellierung

Sebastian Sklarf3 Regine Granzow

Ole Fischer
Projektleitung XBildung Modellierung

Offentlichkeitsarbeit
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Daniel Obst
Experte Datenschutz




Warm-Up
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EN SIE AUF DIE MENTIMETER-SEITE UND TEILEN SIEUNS MIT . # Bildung
Fur welches Bundesland arbeiten Sie? - 7\
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-

. Z Bildung

\lorkshop: Ihre Erwartungenund 7 s=

Beitréige von juristisch kompetenten Kollegialer Austausch und Landesdatenschutzer beteiligen.....
und zustdndigen Personen konstruktive Diskussion

L
Koordinierung von Pragmatische Ideen fur "kleinsten

Datenschutzvorgaben auf gemeinsamen Nenner"
Bundesebene

Allgemeine Informationen bezuglich
Datenschutz und Schule

W S

Identifikation von Arbeits- und i
Prufauftragen in den jeweiligen
Landern

Basis schaffen fur Datenweitergabe
allgem. Infos zu Datenschutz und zwischen den Ldndern
Schule

be @
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Impuls: Datenschutz und
Schulwechsel



Datenschutz vs. Informationssicherheit

Relevanz fur OZG-Umsetzungsprojekte Foderal

In foderalen OZG-Umsetzungsprojekten wird durch den Steuerungsindikator 22 die
Erstellung eines Datenschutzkonzeptes (DSK) und eines IT-Sicherheitskonzepts

(SiKo) explizit gefordert.

Gegenstand ist jeweils u.a. die Festlegung technisch-organisatorischer Malinahmen
(TOMs) als valides Mittel flr Kontrolle und Nachweis — allerdings aus verschiedenen

Perspektiven:

/ Datenschutz

... gewahrleistet jedem/r Blrger/in Schutz vor
missbrauchlicher Datenverarbeitung. Jede/r hat ein
Grundrecht auf Schutz ihrer/seiner personenbezogenen
Daten.

.

Schutz personenbezogener Daten
(Schutz natirlicher Personen)

Technisch
organisatorische
MalRnahmen

a

11.10.2022

Informationssicherheit \

... beschaftigt sich mit der Sicherheit aller Daten im
Unternehmen, unabhéangig davon, ob diese einen
Personenbezug haben.

Schutz der gesamten Daten

(Schutz des Gesamtsystems)

J

1 https:/lwww.bfdi.bund.de/DE/Meta/Datenschutz/datenschutz-node.html
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https://leitfaden.ozg-umsetzung.de/display/OZG/4.3+Monitoring+und+Reporting

OZG Foderal
Lessons Learned aus OZG Foderal Projekten

Allgemeine Herausforderungen

» Verantwortlichkeiten und unterschiedliche Landesspezifika

» Die Komplexitat der Thematik Datenschutz und IT-Sicherheit sowie unterschiedlicher
Anforderungen sollten nicht unterschatzt werden

» Die notwendigen Sicherheitsmal3hahmen sind friihzeitig einzuplanen

» notwendige Fachthemen und die Sicherstellung von Fachexpert.innen sind frihzeitig
einzuplanen

» Wunschenswert sind verbindliche Mindestvorgaben seitens ,Datenschutzkonferenz
AK Verwaltung® fur das Thema Datenschutz sowie notwendiger Dokumente fur EfA-
Leistungen zur Nachnutzung durch andere Lander (SDM vs. gesetzl. Vorgaben)
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Rechtliche Grundlagen

Verordnung / Gesetze

> EU-Datenschutzgrundverordnung (DSGVO)
gilt fir Verarbeitungen personenbezogener Daten in der EU

> Bundesdatenschutzgesetz (BDSG)
gilt flr offentliche Stellen des Bundes und flr nichtoffentliche Stellen

(Unternehmen)

*> Landesdatenschutzgesetze

gelten fur offentliche Stellen des jeweiligen Bundeslandes
Dariiber hinaus gibt es bereichsspezifische Datenschutzbestimmungen

und Gesetze (z.B. TTDSG)

> Schulgesetze der Lander
gelten fur Schulformen, Schultrager, Schulwechsel, etc.
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https://dsgvo-gesetz.de/
https://dsgvo-gesetz.de/bdsg/
https://dsgvo-gesetz.de/ldsg/
https://dsgvo-gesetz.de/ldsg/

Rechtliche Grundlagen
DSGVO in Auszlgen

> Artikel 32

\
'\

> Artikel 5 Absatz 1f

11.10.2022

Sicherheit der Verarbeitung

(1) Unter Bericksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter ~ geeignete  technische und  organisatorische
MaRBnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten; diese MalBnahmen schlieRen unter anderem Folgendes ein:

a. die Pseudonymisierung und Verschlisselung personenbezogener
Daten;

b. die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen;

c. die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen;

d. ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Grundsatze fur die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten missen:

f. in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewahrleistet, einschlielslich Schutz
vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem  Verlust, unbeabsichtigter = Zerstdrung oder
unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaBnahmen (,Integritat und Vertraulichkeit*);
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Personenbezogene Daten /\
Beispiele

Allgemeine Personendaten Kontaktdaten

(z. B. Name, Geburtsdatum und Alter, (z. B. Anschrift, E-Mail-Adresse,

Geburtsort, Ausweisnummer) Telefonnummer)

Kennnummern Nutzerdaten

(z. B. Sozialversicherungsnummer, Nummer  (z.B. IP-Adresse, Geréate-

bei der Krankenversicherung, Identifikationsnummer, Standortdaten,
Personalausweisnummer) Cookies)

Bankdaten Fotos, Videos

(z. B. Kontonummern, Kontostande)
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Personenbezogene Daten /\
besondere Kategorien

Dariiber hinaus gibt es fir den Umgang mit sogenannten besonderen Kategorien
personenbezogener Daten gemal Art. 9 Abs. 1 DSGVO strengere Regeln, da diese
besonders schitzenswert sind

Rassische oder ethnische ~ Sexualleben / sexuelle Orientierung
Herkunft - ' besonders . '
™, sensible Daten _
Politische Meinungen ™, e Gesundheitsdaten
Religiose oder weltanschaulichne ., () S Biometrische Daten
Uberzeugungen 7 o | ™ '
Gewerkschaftszugehorigkeit Genetische Daten
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https://dsgvo-gesetz.de/art-9-dsgvo/

Datenschutz /\
Vorgehen

paze views with

; anonymized IP
ardReader with

- EIDA ID card
citizen eGov Users —=— — 7

\ X

> Datenkatalog analysieren

+ (->vgl. Schutzbedarfsfeststellung)

| Public Information,
\ Status informaton

| Pubic
Requests  |Information.
| | status

> Datenflussdiagramm i

Loadbalancer

System
Management
~ Daa T i WebGate |+
Pl
’ Desktop Portal

> Prozesse analysieren Sl 2 o)

Technical
| . comm.
" ~ Public PIl, 1D Pl Transaction
System Service 172NSAclion infg h J service Info Y
Managemeny n Requests Public "
= v Requests. . ] al Info WeblLogic
exchange Integration

+ Gewahrleistungsziele

Info s WebCenter Portal

( e
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exchange

Management
Business Activities, Systems, Networks

Proxy Services

Index Database . Service 1 A Service
A Publi

Requests c Technical Requests
Info comm.

Business Services

Technical

> Abgleich der Kriterien und R S e
Landerlibergreifende Bewertung

Service
Requests
[Responses
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Datenschutz
Je Datenfeld in Abhangigkeit Schule/Trager/Land

al
ol
ol
oM,

: Pflichtangaben zum Datenschutz !
! , |
' Verarbeitungsgrundlage Zweck der  Verarbeitung Erforderlichkeit der Verarbeitung DR I
ol bzw.-arten "
! |§120 SchulG NRW |pb Daten der Schiilerinnen und Schiiler Identitatsdaten | |
Art. 6 Abs. 1 Satz 1 lit. a) bis c) und || Die Behorde verarbeitet bei der Wahrnehmung Ja Sachverhalts-/unmittelbare :

e) DSGVO, § 3 BDSG, § 45 BDSG. || der ihm gesetzlich tibertragenen Aufgaben Antragsdaten
0 Art. 6 Abs. 1 lit. a) DSGVO personenbezogene Daten. Zu seinen !
offentlichen Aufgaben gehdren insbesondere |
die folgenden Teilbereiche ... 1

Personenbezogene Daten
durfen nur verarbeitet werden,
wenn eine Rechtsgrundlage
(Gesetz, Verordnung,
Einwilligung) dies erlaubt!

Ist das Formularfeld ein
Pflichtfeld, kann dies nicht auf
eine Einwilligung nach Art. 6
Abs. lita DSGVO gestutzt
werden (fehlende Freiwilligkeit).

11.10.2022

Bitte geben Sie hier die

eindeutigen und legitimen Zweck

zur Erhebung diese Inhalts

gemal Art. 5 Abs. 1 litb
DSGVO an!

(Benennen Sie die Aufgaben
und Ziele der Verarbeitungs-
tatigkeit)

Kriterien, ob eine Datenverarbeitung

erforderlich ist, sind (kumulativ):

A - ein legitimer Zweck (vgl. EG 38 S. 6)

B - die Beschrankung auf das Notwendige
(Dienlich/Férderlich), vgl.  EG39S.7

C — eine Prifung von Betroffenen
glnstigeren Alternativen
Mittel, vgl. EG 39 S. 9)

XSchule-Follow-Up-Workshop mit Fokus Datenschutz beim Schulwechsel

(mildestes

Identitatsdaten,
Kommunikationsdaten,
Schulformdaten, Finanzdaten,
Sachverhalts/unmittelbare
Antragsdaten 0.4.

18


https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=10000000000000000524

Datenschutz vs. Informationssicherheit /\
Anforderungen und Gewahrleistungsziele

Ziele des Datenschutzes:
Gewahrleistung der
Rechte und Freiheiten
naturlicher Personen

Vertraulichke
Integritat

K

Datenschutzrechtliche o Gewihrleistungsziele
= g des Standard-

\ 1
Anforderungen LT N
4 i) Daten < : ]

Schutzziele nach BSI
rundschutz

~

Ziel der
Informationssicherheit:
Gewabhrleistung der
Informationssicherheit einer
Organisation
\_ J

19

11.10.2022 XSchule-Follow-Up-Workshop mit Fokus Datenschutz beim Schulwechsel



Datenschutz vs. Informationssicherheit >\
Technische und Organisatorische Mallhahmen (TOMS)

Beispiele fur technische MalBhahmen nach Beispiele fir organisatorische Mallhahmen

der DSGVO nach der DSGVO
> Pseudonymisierung und die Verschliisselung > Mitarbeiterschulungen im Datenschutz,
personenbezogener Daten, > Vertraulichkeitsverpflichtungen der Mitarbeiter,
> der Einsatz von Firewalls, > das Vier-Augen-Prinzip oder
> die Erstellung von Protokollen (Logging), > die Aufstellung von Rollen- und
> Vorgaben fir die Passwortvergabe und - Berechtigungskonzepten
komplexitat.
& [ o
Ih
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Datenschutz — Datenfelder

\
'\

Herausforderungen fur den digitalen Schulwechsel

LOsung auf organisatorischer Ebene + Losungsmadglichkeit auf Datengruppen Ebene

a) aus Sicht der Schulen in ihrem Bundesland a)
b) aus Sicht der Schulbehérde b)
c) ggf. aus Sicht der Schultrager

d)
e)

Ziel ist es, dass fur jedes Feld ist ein angemessener Ubertragungsweg
unter Berlcksichtigung rechtlicher Rahmenbedingungen/Anforderungen

gefunden wird!

aus dem digitalen Datenaustausch herausnehmen
die Sichtbarkeit auf bestimmte Personen
(Schulleiter?) in der aufnehmenden Schule
beschranken

diese Daten besonders verschlisseln

Daten ohne Zuordenbarkeit zur Person Ubertragen
... Zu diskutieren ...

& [Ri] g
Oy 0 O
AN (D
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ST MB: Wie wird mit den Risiken
umgegangen, die datenschutzrechtlich
aufgezeigt werden?

Konnen sich die BL auf eine einheitliche
technische Umsetzung einigen?

Ich empfehle dariiber nachzudenken,
sich bzgl. der Datenschutzkategorien auf
etwas einheitliches zu einigen.

Federfihrung ST: Aktuell gibt es
keine Plattform fir die Pilotierung.
Mit der Standardisierung wurde
zuerst begonnen.

Die Liste der aktiven Schule wird
derzeit von ST Ubergreifend
bearbeitet, da es von mehreren
Vorhaben benétigt wird.

Haben Sie Anmerkungen und/oder Fragen?

BY: Wie weit sind die Uberlegungen
von Hr. Obst schon auf eine
gemeinsame Plattform Ubertragen
worden?

Dienen die Risikoabwagungen
primar dem Datenmodell?

Wo wire eine technische Plausi
verankert? Setzt das nicht eine
"Plattformlésung” voraus? Oder
wie soll die Software aussehen, die
die Plausibilisierung vornimmt?

HH: Es liegt keine Rechtsgrundlage vor,
die explizit den Schulwechsel regelt. Die
Erforderlichkeitsprifung ist besonders
bedeutsam, Datensparsamkeit liegt im
Fokus.

In HH gibt es kein Sprengelprinzip,
dadurch gibt es ein sehr
ausdifferenziertes Verteilungssystem
(inkl. digitaler Schulwegplaner), was bei
dem Schulwechsel zusétzlich zu
beachten ist. Dies ist voraussichtlich eine
Besonderheit von Stadtstaaten in
Abgrenzung zu den Flachenlandern.

HE: Meiner Ansicht nach sind wir

HE: War eine Plattform nicht initial

geplant? Oder kann es eine
Plattform geben, die minimale

Informationen enthalt? Sollen

zwischen den BL individuell Daten
ausgetauscht werden?

hier bei den letzten Punkten, die
den hochsten Regelungsbedarf
haben. Wir sollten uns meiner
Meinung nach eher auf die
Elemente konzentrieren, die
weniger strittig sind.

XSchule-Follow-Up-Workshop mit Fokus Datenschutz beim Schulwechsel

HB: Wir mussten eine komplette
Erhebung machen, um
festzustellen, welche Datenfelder
wirklich benétigt sind und was die
aktuelle Praxis ist. Dadurch sind
gesetzliche Anderungen nicht
ausgeschlossen.

RP: Alle benétigten Felder fur den
Datenschutz sind explizit in
Rechtsverordnungen geregelt.
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Fokus: Kritische Felder im Modell
V0.3



Kritische Datenfelder \
Methodik

Wahrend des Workshops konnten die Teilnehmenden anonym tber das Tool Mentimeter
uber die kritischen Datenfelder abstimmen.

Mogliche Werte bei der Abstimmung:
1 — Keine Aussage

2 — Gepruft und ok

3 — Diskussionsbedarf

4 — \Veto

So bald sich der Durchschnittswert der Abstimmungsergebnisse Richtung 3 / 4 bewegte,
wurden die Datenfelder offen diskutiert.

Die Darstellung der kritischen Werte sowie wertvolle Hinweise aus den Landern sowie die
Abstimmungsergebnisse sind nicht Teil dieses Foliensatz, aber in einer separaten PDE-
Datei auf unserer Website verflugbar.
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https://www.xschule.digital/event/xschule/2022-10-11/XSchule_Follow-Up-Workshop_Datenschutz_Schulwechsel_Kritische_Felder.pdf

Nachste Schritte & Verabschiedung
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Nachste Schritte & Verabschiedung

Auswahl von (Wechsel-)Workshops 2022

Zeugnis

Jahres-
auftakt-
Workshop

Mittwoch,
02.02.2022
9:30 - 11:30

Uhr

Wechsel

Workshop #1

Dienstag ,
22.02.2022
09:30 — 14:00
Uhr

2. 0ZG-
Themenfeld-
konferenz
Bildung

Mittwoch,
30.03.2022

Wechsel

Datenschutz
und Daten-
sicherheit #1

Dienstag,
27.04.2022

Wechsel

Workshop #2

Donnerstag,
05.05.2022
10:00 — 13:00
Uhr

3. 0ZG-
Themenfeld-
konferenz
Bildung

Mittwoch,
14.09.2022

Wechsel

Datenschutz
und Daten-
sicherheit #2

Mittwoch,
11.10.2022

Jahresend-
Workshop

Donnerstag,
01.12.2022

2022

11.10.2022
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Danke fur lhre Teillnahme und lhren
wertvollen Input!
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Unsere Linksammlung fur weitere Informationen >\

Beschluss IT-Planungsrat

A\ V4
# \ Bildung

https://www.it-
planungsrat.de/beschluss/beschluss-2021-

\
# \ Schule

https://www.it-
planungsrat.de/beschluss/beschluss-2021-

42

41

Webseite

www.xbildung.de

www.xschule.digital

Dokument - Bedarfsbeschreibungen

https://xbildung.de/def/req/1.0/Bedarfsbeschr

https://xschule.digital/def/req/1.0/Bedarfsbes

eibung_XBildung.pdf

chreibung_XSchule.pdf

Dokument - Studie

https://xschule.digital/def/strat/xschule/0.6/V
orstudie XSchule XBildung.pdf

Dokument - Spezifikationen

http://xbildung.de/def/xbildung/0.92/spec/spe

http://xschule.digital/def/xschule/0.3/spec/sp

zifikation 0.92.pdf

ezifikation 0.3.pdf

offene Beteiligungsverfahren (GitHub)

https://github.com/OZG-TFBildung/XBildung

https://github.com/OZG-TFBildung/XSchule

XRepository Eintrag

11.10.2022

https://www.xrepository.de/details/urn:xoev-

https://www.xrepository.de/details/urn:xoev-

de:xbildung-de:def:standard:xbildung

XSchule-Follow-Up-Workshop mit Fokus Datenschutz beim Schulwechsel

de:xschule-digital:def:standard:xschule
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